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Red Óptica 10G



ESTADO ACTUAL

Licitación nueva Red Óptica 100G
Pliego publicado 10 Noviembre 2022

Características Generales

Solución DWDM, al menos, 100G
Restauración de canales 
Protección completa 
Plano de control distribuido
Interfaces cliente 1G/10G/100G(QSFP28)
Provisión automática de nuevos servicios



ESTADO ACTUAL

Licitación nueva Red Óptica 100G

Sistema de Gestión y monitorización 
avanzado
OTDR dispositivo para la supervisión 
de la fibra óptica
Proyecto de migración
Soporte 24x7 con reemplazo 8h
Garantía 5 años

Precio Licitación 3.945.000 €

Criterios de Valoración 
(100 puntos)

Criterio Económico  15 puntos

Criterios Técnicos Cuantificables 

mediante fórmula              55 puntos
mediante juicio de valor   30 puntos  
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Novedades Monitorización grafica 24x7 fibra oscura



INCIDENCIAS en RedCAYLE

33%

67%

Incidencias Solicitudes

11%

7%

9%

73%

INCIDENCIAS

Cortes fibra Problema acceso Alarmas equipos Otros

45

93

0 Fallos Hardware !!

4%

21%

13%
62%

SOLICITUDES

Trabajos Tefonica Trabajos preventivos

Mejoras hw/sw Resto

Otros 
Pérdida de conectividad (VRRP, BGP) 
Caída circuitos (mantenimiento 
equipamiento cliente)
Estado equipos (temperatura, filtros, fallo 
eléctrico)

Periodo desde 01/11/2021 al 01/11/2022



INCIDENCIAS

9

17%

44

83%

TICKETS REDIRIS

Trabajos Programdos Otros

INCIDENCIAS

en RedIRIS

INCIDENCIASINCIDENTES

INCIBE-CERT

1 Servidor Exchange vulnerable a ProxyShell

2 Servidores NTP expuesto a ataques de 
denegación de servicio por amplificación

Centro de respuesta a incidentes de seguridad operado 
por el Instituto Nacional de Ciberseguridad

Periodo desde 01/11/2021 al 01/11/2022



MONITORIZACIÓN



Infraestructura VirtualMONITORIZACIÓN

Sistema de código abierto para automatizar el 
despliegue, el escalado y la gestión de aplicaciones en 
contenedores
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MONITORIZACIÓN Infraestructura de Contenedores 

1 Recibe el trafico netflow y lo pasa a formato legible
2 Es un BD que retiene la información hasta que es requerida
3,4 y 5  Recogen la información de 2 y la enriquecen con valores añadidos

Clúster de elasticsearch compuesto por 3 nodos datos, que son los
encargados de almacenar los datos recibidos (6,7 y8), 2 nodos master que 
Coordinan y dan acceso a los datos (9 y10) y un nodo de machine-learning(11)

12

Visor de datos
Informes
Alertas

ML



MONITORIZACIÓN Tráfico



MONITORIZACIÓN Servicios Top N 



MONITORIZACIÓN Geo IP



MONITORIZACIÓN Flujos



MONITORIZACIÓN Machine Learning



MONITORIZACIÓN Tráfico IP RedCAYLE 



MONITORIZACIÓN Tráfico Global RedCAYLE 



MONITORIZACIÓN CPU         MEM       TEMPERATURA



MONITORIZACIÓN Tráfico Acumulado 

2021 16P / 6P

2022 10P / 3P



MONITORIZACIÓN Filtros Anti-Spoofing

Prevención del tráfico con 
direcciones IP de origen falso
uRPF (Unicast Reverse Path
Forwarding )
Aplicado en las interfaces de 
cliente. 



MONITORIZACIÓN Control de Logs



SERVICIOS Informes por Institución



Acceso Monitorización

https://extranet.scayle.es/
https://extranet2.scayle.es/

SERVICIOS

IPERF

Mediciones del ancho de banda 

Previa solicitud al NOC



SERVICIOS

Servidores de HORA

tic.redcayle.es 
185.179.104.7
Stratum 1 con fuente GPS

tac.redcayle.es
185.179.104.12
Stratum 1 con fuente GPS



Otros 

SERVICIOS
Blacklisted Flows



Otros 

SERVICIOS
Blacklisted IP por Tipo 



Otros 

SERVICIOS
Blacklisted Flows



Otros 

SERVICIOS

El fuzzing consiste en enviar datos aleatorios, inválidos y no esperados de entrada de una aplicación buscando alguna vulnerabilidad en ella.

http://fuzzing.scayle.es

http://fuzzing.scayle.es/


SERVICIOS

Migración Red 100G

Nuevo Sistema de Monitorización

Servicio Blacklisted IP

Incorporación de nuevas Entidades
- Academias Militares
- Sistema Videovigilancia Incendios

MEJORAS




