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TECNOLOGIA SCAYLE es una fundacion publica promovida
por la Junta de Castillay Ledn y la Universidad de Ledn

Aplicando el calculo mtensivo
al desarrollo de la comunidad

LeEoN. SCAYLE es una fundacion crea-
da por la Junta de Castilla y Ledon y
la Universidad de Ledn dependiente
de la Consejeria de Movilidad y Trans-
formacion Digital de la Junta de Cas-
tilla y Ledn que tiene por objeto la me-
jora de las tareas de investigacion de
las universidades, los centros de inves-
tigacion y las empresas de Castilla y
Ledn, promoviendo acciones de inno-
vacion en el mundo de la sociedad
de la informacion, en el area de calcu-
lo intensivo, las comunicaciones y los
servicios avanzados, asi como contri-
buir al desarrollo econdomico de la co-
munidad y a la mejora de la compe-
titividad de las empresas mediante el
perfeccionamiento tecnoldgico.

{QUE ES SCAYLE?

La Fundacion centro de Supercom-
putacion de Castilla y Leén (SCAYLE)
es una fundacién publica promovida
por la por la Junta de Castilla y Ledn
y la Universidad de Le6n y adscrita a
la administraciéon de la comunidad de
Castilla y Leon. Tiene naturaleza pu-
blica y permanente. Se constituyd en
2008. Caléndula es el superordenador

‘Caléndula’ es el nom-
bre que se ha dado al
superordenador que
gestiona SCAYLE

que gestiona SCAYLE, esta ubicado
fisicamente en el Edificio CRAI-TIC
de la Universidad de Ledn, en el Cam-
pus de Vegazana.

{QUE ES LA SUPERCOMPUTACION?

El concepto de supercomputacion pue-
de parecer muy técnico y lejano para
la mayoria de la gente, pero se trata de
una tecnologia de nueva generacion
con importantisimas aplicaciones y
utilidades para mejorar la sociedad, la
economia, la salud, la investigacion y,
en definitiva, el bienestar de todos
los ciudadanos.

Un supercomputador es un orde-
nador con una enorme capacidad de
calculo. Para hacernos a la idea, Ca-
Iéndula tiene una capacidad de pro-
cesamiento de datos equivalente a la
de 2.500 ordenadores portatiles o de

sobremesa como los que tenemos en
nuestras casas. Por ello, estos “orde-
nadores gigantes” se utilizan sobre todo
para la investigacion de alto nivel, pues
son capaces de manejar, y analizar y

comparar enormes cantidades de da-
tos a una velocidad increible. También
se utilizan en la actividad industrial
para mejorar los procesos y los pro-
ductos.

Los supercomputadores se utilizan
para abordar problemas muy comple-
jOs, 0 que necesitan enormes cantida-
des de célculo, como la prediccion me-
teorologica diaria, o para simular pro-
cesos que no pueden realizarse en el
mundo fisico bien, ya sea porque son
peligrosos, involucran cosas increible-
mente pequefias o increiblemente gran-
des.

NUEVO PLAN ESTRATEGICO

El nuevo Plan Estratégico de SCAYLE
se centra en aspectos como la super-
computacion sostenible; la comunica-
cidbn y computacion cuanticas; la su-
percomputacion para biociencias; ci-
berseguridad; artes, humanidades y
recursos lingtiisticos; Inteligencia Ar-
tificial; y el Instituto Nacional Geogra-
fico e imagenes satelitales.

Unadelas 3 ICTS
de Castillay Ledon

Las Infraestructuras Cientificas y Téc-
nicas Singulares (ICTS) son instala-
ciones Unicas y excepcionales en su
género. Son infraestructuras de ma-
xima relevancia tecnolégica a nivel
nacional y europeo que prestan ser-
vicios para desarrollar investigacion
de maxima calidad, asi como para la
transmision, intercambio y preser-
vacion del conocimiento, la transfe-
rencia de tecnologia y el fomento
de lainnovacion.

Marivi Lépez, coordinadora técnica de RedCAYLE, e Ignacio Crespo, técnico de comunicaciones. LNC

Junto con SCAYLE la lista de tres ICTS
laforman el Centro de Laseres Pulsa-
dos Ultraintensos de Salamanca y el
Centro Nacional de Investigacion so-
bre la Evoluciéon Humana de Burgos
(CNIEH).

SCAYLE ademas forma parte de laRed
Espafiola de Supercomputacion (RES),
aportando a la ciencia nacional 5 mi-
llones de horas de calculo cuatrimes-
tralmente a los proyectos cientificos
mejor valorados a nivel nacional.

La existencia de un supercomputa-
dor de referencia en la comunidad de
Castillay Ledn es importantisima por

los siguientes motivos: constituye
una palanca fundamental para forta-
lecer el tejido empresarial de la comu-
nidad; esuna herramienta clave para
lainvestigacion de alto nivel en areas
muy relevantes o sensibles (por ejem-
plo, la salud); favorece el posiciona-
miento de Castilla y Le6n como refe-
rente tecnoldgico a escalanacional e
internacional; y, ademas, la super-
computacion es una de las llamadas
“tecnologias habilitadoras” por las
que mas ha apostado la Unién Euro-
pea ala hora de diseflar paquete fi-
nanciero Next Generation.



SCAVYLE: El Pilar tecnolégico en Castillay Leén SUPLEMENTO
Jueves, 21 de noviembre de 2024 - La Nueva Cronica

INVERSIONES Nuevos proyectos de ampliacion, innovacion y modernizacion

La Fundacidn centro de Supercomputacion de Castilla y Leén (SCAYLE) . LNC

Una fuerte apuesta con mas
de 20 millones esta legislatura

LEON. Durante esta legislatura se es-
tan acometiendo las mayores inversio-
nes que se han realizado en esta in-
fraestructura a lo largo de su historia
por un valor superior a los 20 millo-
nes de euros. Gracias a estas inversio-
nes en nuevos proyectos de amplia-
cién, innovacion y modernizacion se
conseguira: multiplicar por 10 su ca-
pacidad de calculo intensivo; mul-
tiplicar por 10 la capacidad de la Red
de Ciencia y Tecnologia de Castilla y
Leon; una nueva sede; y acometer la
revolucién que supone la computa-
ciébn y comunicacién cuantica.

Recientemente se ha adjudicado un
contrato para la ampliacién del supe-
rordenador Caléndula por una cuan-
tia de 5,1 millones de euros, finan-
ciados con Fondos Europeos REACT-
UE, para multiplicar por diez la capa-
cidad de célculo de SCAYLE. Prevé
incorporar 235 nuevos servidores con
los que se potenciara el entrenamien-
to de las redes neuronales artificiales
y los sistemas de inteligencia artifi-
cial generativa al incrementar el na-
mero de operaciones posibles por se-
gundo hasta los 800 millones de mi-
llones (8.000 TeraFLLOPS). Lo que
constata, una vez mas, la apuesta de la
Junta de Castilla y LLedn por ofrecer
a sus investigadores y empresas lo tl-
timo en cuanto a nuevas tecnologias
de calculo intensivo.

La inversion realizada en infraes-
tructuras y equipos asciende a 14,3
millones de euros en el tltimo afio y
supone la mayor inversién desde la
creacion del centro de Supercompu-
tacion en 2008. A esto hay que afiadir
el inicio en mayo de las obras de la
nueva sede, con un presupuesto ini-
cial de 3 millones de euros y un pla-
70 de ejecucion de 18 meses.

NUEVA CAPACIDAD DE CALCULO

Tras la renovacion tecnoldgica con una
inversion que alcanza lois 6 millones
de euros, SCAYLE, que ha multipli-
cado por 10 su capacidad de céalculo,
gestionara el segundo superordenador
de Espafia, tras el Mare Nostrum de

Centro Nacional de Supercomputa-
cion BSC.

NUEVA CAPACIDAD DE REDCAYLE

Con una inversion de mas de 4,3 mi-
llones de euros, RedCayle, como red
de comunicaciones avanzadas de la
comunidad académica y cientifica del
territorio de Castilla y Ledn, ha incre-
mentado por 10 su capacidad para
operar con circuitos Opticos alcanzan-
do los 100 Gigabytes en todos sus no-
dos distribuidos por la comunidad”.
Esta capacidad permitira mejorar sus
servicios digitales a todas las entida-
des conectadas: universidades publi-
cas y privadas de Castilla y Ledn, cen-
tros tecnologicos, instituciones cienti-

LAS CIFRAS

5,1

millones de euros para multiplicar
por diez la capacidad de calculo
de SCAYLE

235

es el niimero de nuevos servido-
res que se prevén incorporar

4,3

millones para RedCayle, como red
de comunicaciones avanzadas de
la comunidad académicay cienti-
fica del territorio de Castillay
Ledn

8.000

TeraFLOPS es el incremento del
numero de operaciones posibles
por segundo

millones de euros para las obras
paralanueva sede de Scayle

ficas y a la red educativa que propor-
ciona acceso a Internet a todos los co-
legios de Castilla y Ledn. La nueva ca-
pacidad de almacenamiento, se ha in-
crementado por 10 con una inversion
realizada en equipos y sistemas por va-
lor de 4 millones de euros. Caso de
éxito: Propuesta de colaboracion con
el Instituto Geografico Nacional y la
Agencia Espacial Europea para el re-
positorio de imagenes satelitales.

INFRAESTRUCTURAS

En mayo comenzaban las obras
para la nueva sede de Scayle

LEON. En mayo de este mismo afio,
se iniciaban las obras para la nueva
sede de Scayle, con una inversion ini-
cial de 3 millones de euros y un pla-
7o de ejecucioén que se ha fijado en
18 meses.

El edificio se ubicara en la calle Pro-
fesor Gaspar Morocho, junto al Cen-

tro Integrado de Formacion Profe-
sional Tecnologico Industrial de Leon,
y albergara, entre otros servicios, el
nuevo Centro de Procesamiento de
Datos (CPD) o el supercomputador
‘Caléndula’.

En concreto, la edificacion plantea-
da, que se realizard combinando es-
tructuras de hormigén armado y ace-

ro laminado en una sola planta, esta
conformada por dos prismas uni-
dos por un espacio cubierto que sir-
ve como acceso. El primer prisma,
ubicado al norte de la parcela, con-
templa la zona de oficinas y los espa-
cios que sirven a ellas como son aseos,
salas de reuniones o salas de forma-
ciéon. El segundo prisma, ubicado al
sur, contiene las salas de computa-
cion y todos los espacios técnicos ne-
cesarios. El espacio central que une
ambos espacios servird como acce-
so y distribuidor del edificio y ade-
mas como zona polivalente o zona de
conferencias.
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ApLIcAcioNEs Utilidades para la industria,
sector farmacéutico, almacenamiento de
datos, simulacién para investigaciones,

u operaciones de calculo intensivo

Supercomputacion:
UuSosS para empresas,
entidades publicas 'y
comunidad cientifica

LEON. La supercomputacion es el
proceso de utilizar recursos de CPU
masivos y redes de alta velocidad
para el procesamiento de datos com-
plejos a escala. Es una de las ramas
de la informatica mas complejas
pues disefia y analiza procesos alta-
mente especializados y a gran esca-
la. Pero, ¢qué beneficios aporta en
el dia a dia y a quién? Lo cierto es
que Scayle ofrece sus servicios a em-
presas, entidades publicas, y a la co-
munidad cientifica, y son muchas
sus utilidades, tanto para la indus-
tria, el sector farmacéutico, como
para el almacenamiento de datos, el
calculo intensivo, o simulaciones
para investigaciones, entre otras mu-
chas aplicaciones.

SERVICIOS QUE OFRECE

Entre sus distintos usos, destacan
los servicios de calculo intensivo, y
es que SCAYLE facilita a los usua-
rios, en especial a cientificos y em-
presas, la capacidad de calculo para
multiples aplicaciones. Entre otras,
las predicciones meteorologicas, el
disefio de vehiculos, los estudios ge-
néticos, la prediccion de incendios,
el desarrollo de farmacos y vacunas,
0 actuaciones de inteligencia arti-
ficial.

También ofrece servicios TIC para
las administraciones publicas. Pres-
ta servicios de almacenamiento vir-
tual o cloud computing -copias de
seguridad, servidores, redes CPDs,
centro de datos virtual, almacena-
miento masivo de datos, backup-, a
la Junta de Castilla y Le6n y sus ins-
tituciones, como Sacyl o las univer-
sidades publicas de Castilla y Leon,
también a algunas entidades loca-
les.

Otro de sus usos es el Opencayle,
ofreciendo almacenamiento de da-
tos para cientificos y los centros de
I+D+i, preservando y permitiendo

la reutilizacién de los datos de in-
vestigacion de las universidades pu-
blicas de Castilla y Leon.
Ademas, y a través de
REDCAYLE, proporciona acceso a
internet, a través de RedIRIS, a to-
das las universidades publicas y pri-
vadas, los centros tecnoldgicos

Facilita a los usuarios
la capacidad de
calculo para muiltiples
aplicaciones

Técnicos de la Red de Ciencia y Tecnologia de Castilla y Le6n (RedCAYLE) en el
| interior del CPD de SCAYLE. LNC

También ofrece servi-
cios TIC para entida-
desy administracio-
nes publicas

SCAYLE se caracteriza por su capacidad para manejar calculos complejos. [NC

Almacenamiento de
datos para cientificos
y los centros de I+D+i
con Opencayle

(CARTIE ITACYL, etc.), centros
cientificos (CNIEH, Laseres pulsa-
dos, etc.) y la red educativa, propor-
cionando acceso a Internet a todos
los colegios de Castilla y Le6n.

EJEMPLOS DE EXITO

Para abordar qué beneficios supo-
ne SCAYLE, nada mejor que anali-
zar algunos de sus conocidos ejem-
plos de éxito. Como muestra, tres
casos practicos de proyectos en los
que ha trabajado Caléndula en los
ultimos afos: con el CSIC, en el pro-
yecto LIGO, y SCAYLE, en concre-
to Caléndula, dio soporte computa-
cional al Consejo Superior de Inves-
tigaciones Cientificas (CSIC) en
las tareas de secuenciacién gené-
tica que se realizaron en un proyec-

Dio soporte compu-
tacional al Consejo

Superior de Investi-
gaciones Cientificas

Colaboracion en el
proyecto LIGO, que
obtuvo el Premio
Nobel de Fisica

Aporto servicios de
calculo para disenar
un prototipo de aero-
nave no tripulada

to para estudiar la evolucion y com-
portamiento de los canceres.

En el campo internacional, desta-
ca la colaboracion en el proyecto
LIGO, que tenia por objeto prede-
cir la formacioén de ondas gravitato-
rias en fenomenos césmicos. El pro-
yecto gand el Premio Nobel de Fi-
sica y SCAYLE aporté medio mi-
1I6n de horas de céalculo.

Finalmente, y si hablamos de la
iniciativa privada, SCAYLE dio ser-
vicios de calculo a la empresa mul-
tinacional Altran Innovacion para
disefiar en la provincia de LLeén un
prototipo de aeronave estratosféri-
ca no tripulada, alimentada exclusi-
vamente por energia solar.

ALGUNAS UTILIDADES DE LA
SUPERCOMPUTACION

Los superordenadores se usan para
modelar cémo se doblan las protei-
nas y como ese plegamiento puede
afectar a la gente que sufre la enfer-
medad de Alzheimer, la fibrosis quis-
tica y muchos tipos de cancer.

Los supercomputadores se utili-
zan para el disefio de materiales, si-
mulando el comportamiento y las
interacciones de los millones de par-
ticulas subatomicas, que dan lugar

Muiltiples aplicaciones.

Los superordenadores se usan para modelar como se doblan las proteinas
y como ese plegamiento puede afectar a la gente que sufre distintas
enfermedades, para el disefio de materiales, para la industria, desde la
simulacion aerodinamica de los aviones militares, al disefio de automdviles,

o para mejorar la produccion silvicola.
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a las propiedades de los diferentes m
ateriales.

Los supercomputadores son una
herramienta fundamental en areas
como la investigacioén en fisica ba-
sica, en la mecanica cuantica. Se uti-
lizan para estudiar los sistemas fi-
sicos a nivel atdbmico, analizando la
enorme cantidad de datos que ge-
neran los aceleradores de particu-
las.

La industria farmacéutica ha crea-
do programas capaces de simular la
interaccion de diferentes quimicos
con el cuerpo humano, realizando
pruebas virtuales de aquello para no
tener que experimentar con perso-
nas reales desde el primer momen-
to.

Los cientificos que investigan el

Usos para el estudio
de Alzheimer, fibro-
sis quistica y muchos
tipos de cancer

Herramienta basica
en la investigacion
en fisica basica, enla
mecanica cuantica

Supercomputadores
para simular interio-
res estelares y la evo-
lucion de las estrellas

Simulaciones para la
produccion silvicola
o sobre la propaga-
cion de los incendios

espacio exterior y sus propiedades
utilizan los supercomputadores para
simular los interiores estelares, si-
mular la evolucion de las estrellas
(eventos de supernova, colapso de
nubes moleculares, etc.), realizar si-
mulaciones cosmoldgicas y mode-
lar el clima espacial.

Los supercomputadores se utili-
zan en la industria, desde la simula-
cion aerodinamica de los aviones mi-
litares, al disefio de automoviles, 0 a
la circulaciéon de gases en una chi-
menea.

Incluso el sector primario nece-
sita y utiliza supercomputadores, por
ejemplo, el supercomputador en Cas-
tilla y Ledn trabaja con las escuelas
de ingenieros forestales para simu-
lar el crecimiento de cada arbol y
como esos miles de arboles indivi-
duales permiten mejorar la produc-
cion silvicola, o como predecir la
propagacién de los incendios fores-
tales.
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PROTECCION La comunicacion cuantica es una tecnologia emergente que permite
enviar mensajes encriptados usando propiedades de los fotones, particulas de luz

La seguridad digital en la era cuantica

ESTEFANIA NINO

LEON. La comunicacion cuantica es
un campo tecnoldgico innovador y
lleno de promesas en la actualidad.
Aunque suene a algo salido de una
pelicula de ciencia ficcidn, lo cierto
es que esta progresando en la vida
real también. Por lo tanto, ¢por qué
se le da tanta importancia y por qué
es fundamental que estemos al tan-
to de ello? Para responder a esta in-
terrogante, debemos comprender

g

exactamente qué la hace tan espe-
cial y cobmo podria influir en nues-
tro dia a dia.

EL PILAR TECNOLOGICO EN CASTILLA
Y LEON
SCAYLE no es solo un centro de
calculo masivo; es un actor esencial
que ha impulsado el desarrollo de
investigaciones avanzadas gracias a
una infraestructura competitiva.
La oferta de SCAYLE se caracte-

El futuro de las comunicaciones cuanticas. LNC

riza por su capacidad para manejar
calculos complejos y almacenar gran-
des volumenes de datos de manera
eficiente y segura. El cluster de su-
percomputacion principal, conoci-
do como Caléndula, estd compues-
to por 300 servidores con un rendi-
miento total de 7 PetaFLOPS,
18,000 nucleos de procesamiento,
y 181 tarjetas GPU de ultima gene-
racion, incluyendo modelos NVI-
DIAV100, A100 y H100, que son

esenciales para el entrenamiento de
redes neuronales y aplicaciones de
inteligencia artificial (IA). A ello se
suma OpenCAYLE, un servicio de
almacenamiento masivo que actual-
mente ofrece 12 petabytes de capa-
cidad, con planes de expansién en
los préximos afios.

Un componente esencial de
SCAYLE es RedCAYLE, la red de
comunicaciones avanzada que co-
necta universidades, centros de in-
vestigacioén y otras entidades cien-
tificas de Castilla y Leon.
RedCAYLE garantiza una conecti-
vidad ultrarrapida, facilitando la
transferencia masiva de datos y el
acceso remoto a los potentes recur-

La tecnologia de
QKD es la aplicacion
mas avanzada y prac-
tica hasta la fecha

Aporta un nivel de
seguridad que no es
posible con métodos
de cifrado tradicional

sos computacionales de SCAYLE.
Esta red robusta es un pilar para la
colaboracion cientifica y tecnologi-
ca, promoviendo la eficiencia y la
productividad en un entorno de in-
vestigacion altamente conectado.

SCAYLE no es solo una instala-
cién tecnoldgica, sino un ecosiste-
ma integral que abarca supercom-
putacion, redes de alta velocidad y
servicios en la nube, configurando-
se como un centro de innovacion y
avance cientifico de vanguardia. Re-
conocido como una Infraestructu-
ra Cientifica y Técnica Singular
(ICTS), SCAYLE se ha consoli-
dado como un facilitador clave de
proyectos en areas tan variadas como
la fisica computacional, la bioinfor-
matica y la genética, el modelado
climatico, el analisis de datos masi-
vos, ciberseguridad y ecosistema
cuantico.

LA REVOLUCION QUE BLINDARA TU
INFORMACION

La comunicacion cuantica es un area
emergente de la tecnologia y la fisi-
ca que se fundamenta en las leyes
de la mecanica cuantica, y aunque
esto suene complicado, se puede ex-
plicar de manera sencilla. Imagina

que estas enviando un mensaje muy
importante y quieres asegurarte de
que nadie pueda interceptarlo o leer-
lo sin tu permiso. Aqui es donde en-
tra la comunicacidn cuantica, que se
basa en dos principios clave: princi-
pio de superposicién y el entrelaza-
miento cuantico.

El principio de superposicion dice
que las particulas cuanticas, como
los fotones (particulas de luz), pue-
den estar en multiples estados al mis-
mo tiempo hasta que se miden. Ima-
ginemos una moneda girando en el
aire: mientras gira, no esta ni en
«cara» ni en «Cruz», Sino en una mez-
cla de ambos. En el mundo cuanti-
€0, una particula puede representar
un 0, un 1, 0 ambos simultaneamen-
te, lo que permite que la informa-
cién sea procesada de formas mu-
cho mas complejas.

El entrelazamiento cudntico es un
fenobmeno donde dos particulas es-
tan conectadas de tal forma que, si
se mide una, la otra automaticamen-
te refleja un cambio, sin importar la
distancia que las separe. Esta co-
nexion es tan fuerte que permite de-
tectar si alguien ha intentado inter-
ferir con las particulas.

Por eso, se usa en la distribucion
de claves cuanticas (del inglés Quan-
tum Key Distribution o QKD), téc-
nica para compartir claves de cifra-
do de forma completamente segu-
ra. Si alguien intentara espiar la cla-
ve, las particulas entrelazadas cam-
biarian su estado y ambas partes lo
detectarian. La tecnologia de QKD
es la aplicacion més avanzada y prac-
tica de las comunicaciones cuanti-
cas hasta la fecha. Su seguridad,
como ya hemos mencionado se basa
en las leyes de la mecanica cuanti-
ca, que indican que es imposible me-
dir o copiar el estado cuantico de
una particula sin alterarlo.

QKD aporta un nivel de seguri-
dad tinico que no es posible con los
métodos de cifrado tradicionales,
pero no olvidemos que la proteccion
total de una red depende de una in-
tegracion cuidadosa y de medidas
de seguridad complementarias.

{POR QUE ES UTIL?

La comunicacién cuantica es util
porque promete una seguridad que
las tecnologias actuales no pueden
igualar. Los sistemas de encripta-
cién tradicionales se basan en pro-
blemas matematicos dificiles de re-
solver, pero que, con suficiente po-
tencia de computo (como la que po-
drian tener las futuras computado-
ras cuanticas), podrian ser descifra-
dos. En cambio, la comunicacion
cuantica no se basa en la dificultad
matematica, sino en principios de la
fisica que, hasta ahora, parecen im-
posibles de romper.

En términos simples, la comuni-
cacidén cuantica permite enviar men-
sajes de una manera que, si alguien
intenta espiarlos, se sabra de inme-
diato y se podra tomar accién. Es
como si tuvieras una carta magica

que se autodestruye o cambia si al-
guien la abre sin permiso.

En resumen, la comunicacion
cuantica se fundamenta en los prin-
cipios de la mecanica cuantica, como
la superposicion y el entrelazamien-
to, para hacer las comunicaciones
mas seguras que nunca. Aunque sue-
na muy avanzado, su objetivo es ha-

{Como aseguramos
nuestra informacion
hoy?

Mientras llega la implantacion de es-
tas nuevas tecnologias revoluciona-
rias, ¢cOMO aseguramos nuestra in-
formacion hoy? Es ahi donde entra
en juego la Criptografia Post-Cuan-
tica (PQC) ya que proporciona una
importante medida de transicion y
proteccion mientras se desarrollan
e implementan plenamente las tec-
nologias de Distribucion Cuantica
de Claves (QKD).

Proteccion a corto y mediano plazo
Las computadoras cuanticas capa-
ces de romper los sistemas de cifra-
do actuales atin no son una realidad,
pero se espera que puedan existir en
un futuro proximo. La PQC ofrece
un enfoque inmediato para forta-
lecer la seguridad de las comunica-
ciones contra posibles ataques cuan-
ticos, sirviendo como una barrera
preventiva en un entorno en el que
todavia no se dispone de una infraes-
tructura generalizada de QKD. Esto
permite que las organizaciones ac-
tualicen sus sistemas de seguridad
ahora, sin esperar a que las redes de
QKD estén disponibles de manera
masiva.

Compatibilidad y escalabilidad:

Mientras que la QKD es una tecno-
logia altamente segura basada en
principios fisicos y es muy efectiva
para proteger infraestructuras criti-

SCAYLE no es solo una instalacion tecnoldgica, sino un ecosistema integral. [NC
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cer que nuestras comunicaciones
sean imposibles de espiar sin que
nos demos cuenta.

La proteccion de las comunicacio-
nes y la seguridad de los datos son
fundamentales en sectores como la
atencion sanitaria, el suministro eléc-
trico y los servicios publicos. Pero,
¢es posible garantizar que la trans-

cas y canales de comunicacion a gran
escala, su implementacion requiere
hardware especializado y es mas
compleja de aplicar en dispositivos
de uso cotidiano, como teléfonos in-
teligentes y computadoras persona-
les. En cambio, la PQC se puede im-
plementar de manera mas sencilla
en la infraestructura digital actual,
ya que es compatible con los siste-
mas de software existentes. Esto hace
que la PQC sea una solucién mas
accesible y escalable para proteger
un amplio rango de aplicaciones y
dispositivos.

Respaldo en maultiples capas de
seguridad

La PQC actiia como una capa adi-
cional de proteccion en caso de que
un ataque cuantico amenace los sis-
temas antes de que la QKD esté
completamente desarrollada y des-
plegada en todas partes. Incluso una
vez que la QKD se implemente am-
pliamente, la combinacion de am-
bas tecnologias proporcionara un
sistema de defensa en profundidad,
donde la PQC puede servir como
respaldo y complemento a la QKD,
ofreciendo redundancia y fortale-
ciendo la seguridad general.

Minimizacién del riesgo de ataques
que interceptan datos ahora para
descifrarlos mas tarde

Los atacantes pueden interceptar y
almacenar datos cifrados hoy con la
intencion de descifrarlos en el futu-
ro cuando las computadoras cuan-

misién de informacion sea comple-
tamente invulnerable a ataques ci-
bernéticos? Ese es precisamente el
proposito de la comunicacion cuan-
tica, una tecnologia emergente que
permite enviar mensajes encripta-
dos cuanticamente utilizando las ex-
traordinarias propiedades de los fo-
tones, las particulas de luz.

ticas sean lo suficientemente avan-
zadas. Al implementar la PQC aho-
ra, se reduce significativamente este
riesgo, ya que los datos cifrados con
PQC estarian protegidos contra po-
sibles ataques cuanticos futuros, ga-
rantizando la confidencialidad de la
informacion a largo plazo.

Preparacion para una transicion
fluida

La transicion a un ecosistema de se-
guridad cuantica serda un proceso
complejo y llevara tiempo. Adoptar
la PQC desde ahora permite que las
organizaciones se preparen y adap-
ten de manera progresiva, familia-
rizandose con nuevas técnicas de
encriptacion y asegurando que sus
sistemas estén listos para futuras ac-
tualizaciones. Esto proporciona un
entorno de prueba y ajuste, minimi-
zando la interrupcién que podria
causar un cambio abrupto cuando
la amenaza cuantica sea mas inmi-
nente.

Mayor tiempo de desarrollo e inno-
vacion

La implementacion temprana de la
PQC permite a la comunidad tec-
nolodgica e investigadora seguir de-
sarrollando e innovando en QKD y
otras tecnologias cuanticas sin la pre-
sion de tener que ofrecer soluciones
inmediatas. Esto da espacio para el
avance de las redes cuanticas, la in-
vestigacion en fotonica y la mejora
de los métodos de transmision cuan-
tica.
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PRESENTE Y FUTURO La estrategia de SCAYLE en el desarrollo
y la implantacién de las comunicaciones cuanticas

' Instalaciéon del supercomputador ‘Caléndula’ en una imagen de archivo. ICAL

Impulsando la innovacion y

la ciencia en areas es!

ESTEFANIA NINO

Leon. SCAYLE, como centro tecno-
logico avanzado tiene como objetivo
promover el progreso a través de pro-
yectos colaborativos de investigacion
y desarrollo en tecnologias de gran po-
tencial que, en la actualidad, se en-

ey
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Imagen de archivo de una jornada de difusién del programa RedCAyLE. [NC

cuentran aun en fase de laboratorio y
buscan ser llevadas a un nivel de im-
plementacioén industrial.

Para impulsar la ciencia y la inno-
vacion en areas estratégicas como la
comunicacion cuantica, el gobierno de
Espafia ha puesto en marcha los pla-

ASCAYLE

SUFERCOMPUTACION
CASTILLA ¥ LEQK

rategicas

nes complementarios, programas de
I+D+i en colaboracioén con las comu-
nidades autdbnomas. El plan comple-
mentario de comunicacidén cuantica
tiene los siguientes objetivos: crear una
infraestructura de comunicacioén de
alta seguridad en Espana, apoyar la in-

et

dustria cuantica europea e impulsar
un nuevo sector industrial con nuevas
empresas en los ambitos digital y de
ciberseguridad.

Este programa contara con la par-
ticipacion de las regiones de Madrid,
Catalufia, Pais Vasco, Galicia y tam-
bién de nuestra comunidad de Casti-
lla y Leodn, asi como el Consejo Supe-
rior de Investigaciones Cientificas.

El Gobierno ha pues-
to en marcha planes
complementarios,
programas de |+D+i

En el programa parti-
cipan Madrid, Catalu-
na, Pais Vasco, Gali-
ciay Castillay Ledn

El plan complemen-
tario cuenta con un
presupuesto total de
73 millones de euros

El plan complementario de comu-
nicaciéon cudntica cuenta con un pre-
supuesto total de 73 millones de eu-
ros, de los que 54 proceden del Mi-
nisterio de Ciencia e Innovacion.Este
plan esta, ademas, alineado con las ini-
ciativas clave europeas en esta area:
Quantum Flagship y European Quan-
tum Communications Infrastructure
(EuroQCI), que persiguen construir
un Escudo de Comunicacion Cuan-
tica segura en toda la UE, mediante el
desarrollo de una infraestructura que
proteja la Economia y la Sociedad de
las Amenazas Cibernéticas.

Q-CAYLE

Si nos centramos en el panorama re-
gional, Q-CAYLE es el nombre del
proyecto desarrollado por SCAYLE
y las Universidades de Burgos, Sala-
manca y Valladolid dentro del Plan
Complementario de I+D+I de Comu-
nicaciones Cuanticas cofinanciado por
el Ministerio de Ciencia e Innovacion
y la Junta de Castilla y Ledn.

El objetivo es el impulso a la inves-
tigacion, innovacion y transferencia en
el ambito de las comunicaciones cuan-
ticas en Castilla y Ledn aprovechan-
do las infraestructuras de SCAYLE,
sus 1.400 kilobmetros de fibra oscura,
que opera como gestor de la red re-
gional RedCAYLE, como las de cal-
culo, como parte de la ICTS Red Es-
panola de Supercomputacion y la ex-
periencia del “Grupo Interuniver-
sitario de Tecnologias Cuanticas”
(GITC), resultado de la colaboracion
de dos Unidades de Investigacion Con-
solidadas de las Universidades de Bur-
gos, Salamanca y Valladolid: la UIC
“Fotonica, Informaciéon Cuantica y
Radiacion y Dispersion de Ondas™ y
la UIC “Fisica Matematica”.



	LNC 21-11-2024-Página 1-PRIMERA
	LNC 21-11-2024-Página 2-PRIMERA
	LNC 21-11-2024-Página 3-PRIMERA
	LNC 21-11-2024-Páginas 4 y 5-PRIMERA
	LNC 21-11-2024-Páginas 6 y 7-PRIMERA
	LNC 21-11-2024-Páginas 8-PRIMERA

