uliy .‘)9/)5\'
[

II SCAYLL E Junta de

SUPERCOMPUTACION : -
CASTILLA Y LEON | Castilla Yy Leon

Condiciones de uso de
RedCAYLE



SGSI VERSION: 1

y % VIGENCIA: 04/11/2024
SCAYLEL ey PO

& Junta de . CAT: PUBLICO
?\:?E‘E-igtnr:g::ncr\l Castilla y Leon Condiciones de uso REDCAYLE

PAGINA: 2 DE 11

indice

Condiciones de Uso y Seguridad de la Red de Ciencia y Tecnologia de Castilla y Ledn

(REACAYLE) ettt 3
1. Alcance y dmbito de apliCaciOn ...ttt 3
2. VIGENCIA tatiiiiiitsi bbbt 4
3. Legalidad y CUMPlIMIENTO ... 4

3l HONIAAEZ ettt 5
4. TErmMiN0S Y CONAICIONES ..cuviuiiiiiiinieiirtres sttt 5
5. USO @CEPLADIE ... 8
6. USO NO ACEPTADIE ...t 8
7. ConfidenCialidad . ..o 9
8. Propiedad intelectual @ INAUSLIIAl .....cccueuiiiiiiii s 9
Q. ReSPONSADIIAAA ... e e 9
10. SOPOIME @ USUAIIOS. ...uiiiiiiiiieiieieeie ettt ettt 10

Fundacion Centro de Supercomputacion de Castilla y Leon, SCAYLE
Edificio CRAI-TIC, C\Diario de Ledn s/n, Campus de Vegazana

24071 Ledn (Espafia)

(+34) 987 293 160

info@scayle.es

www.scayle.es



mailto:info@scayle.es

SGSI VERSION: 1

Py Y VIGENCIA: 04/11/2024
SCAYLE =

& @i Junta de . CAT: PUBLICO
?\:?ﬁffgtnr:gsnml Castilla y Leon Condiciones de uso REDCAYLE

PAGINA: 3 DE 11

Condiciones de Uso y Seguridad de la Red de
Ciencia y Tecnologia de Castilla y Ledn
(RedCAYLE)

La ciencia se desarrolla a través de proyectos de colaboracién en los que los investigadores
acceden a instrumentos y otros recursos cientificos de forma remota, intercambiando datos
y resultados a gran velocidad. Para ello se precisa de redes con prestaciones superiores a
las que ofrecen los operadores de telecomunicaciones: circuitos de muy alta capacidad
(10/100 Gbps), con muy baja latencia, plazos de activacion muy reducidos o capacidad de
gestién extremo a extremo. RedIRIS-NOVA es la respuesta estratégica del Gobierno
Espanol al servicio de la cohesién y la competitividad en torno a la ciencia y la innovacion.

La nueva generacion de RedIRIS permite a los investigadores disponer de una
infraestructura tecnoldgica de primer nivel para poder utilizar de manera flexible y eficiente
los nuevos instrumentos cientificos.

En este orden de cosas, la Junta de Castilla y Ledn ha trabajado en el proyecto de la Red
de Ciencia y Tecnologia de Castillay Leén (RedCAYLE), que proporciona a las instituciones
afiliadas una infraestructura de red troncal de comunicaciones de alta capacidad,
permitiendo asi tanto el acceso a recursos de las redes de investigacion como a Internet.

La Fundaciéon Centro de Supercomputacion de Castilla y Ledn (SCAYLE) asumid las
funciones de “Centro de Gestién y Operacion de RedCAYLE (Red de Ciencia y Tecnologia
de Castillay Ledn)” en virtud del convenio con la Administracién General de la Comunidad
de Castillay Ledn de 10 de junio de 2016.

1. Alcance y ambito de aplicacion

Este documento define las normas de uso de obligatorio cumplimiento que deben
seguir los usuarios de la Red de Ciencia y Tecnologia de Castilla y Le6n (RedCAYLE).
Su principal objetivo es definir las condiciones de uso de los recursos para que el servicio
resulte lo méas eficiente y adecuado posible.

Las normas contenidas en este documento serén de aplicacidon a todas las instituciones
afiliadas a la Red de Ciencia y Tecnologia de Castilla y Leén y a cualquier red de
investigacion, en tanto en cuanto haga uso de la infraestructura y servicios comunes
de RedCAYLE. Siendo responsabilidad de cada institucién afiliada asegurar que sus
usuarios conozcan y utilicen dicha infraestructura y servicios de acuerdo a los términos
enunciados en este documento.

Las instituciones afiliadas estan informadas de las Condiciones de Uso y aceptan su
cumplimiento asi como que el Centro de Control de la Red de Ciencia y Tecnologia de
Castilla y Ledn sea el responsable del seguimiento de la misma.
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La Fundacién Centro de Supercomputacién de Castilla y Ledn (SCAYLE) podra modificar
este documento de Condiciones de Uso para ajustarlo a la evolucidon tecnoldgica y
legislativa que se produzca, siempre manteniendo el espiritu del mismo que se concreta
en los objetivos para los que se ha creado la red y que se describen en el punto.

Las instituciones afiliadas seran puntualmente informadas de cualquier modificaciéon que
sea preciso introducir.

(] ]
2. Vigencia
Las condiciones de uso recogidas en el presente documento, resultardn de obligado

cumplimiento desde el momento en que se haya suscrito debidamente el correspondiente
Convenio de Colaboracion.

3. Legalidad y cumplimiento

Los servicios que se ofrecen en RedCAYLE, quedan sometidos a las condiciones y a los
requisitos que se establecen en el documento de solicitud y en sus Anexos, asi como al
ordenamiento juridico vigente que resulte, en cada momento, de aplicacidn.

En este sentido, las instituciones afiliadas se comprometen a no aceptar ni estimular
practicas ilegales y velaran especialmente para proteger:

a) El orden publico: para evitar que RedCAYLE sea un vehiculo de mensajes que
inciten al uso de la violencia o a la participacion en actividades delictivas.

b) La dignidad humana: para impedir cualquier clase de discriminacién social,
religiosa, étnica, cultural, politica, sexual o por discapacidad fisica o psiquica.

c) La vida privada: para preservar los derechos y las libertades fundamentales,
tutelando la vida privada, los datos personales y el secreto epistolar.

d) Los menores: para rechazar su utilizacién, especialmente con objetivos sexuales, y
para mantener una actitud de cautela en la difusiéon de contenidos potencialmente
nocivos para la infancia.

e) El consumidor: para respetar los principios de transparencia y accesibilidad,
sometiéndose a las normativas de proteccién del consumidor.

Los usuarios se comprometen a no aceptar ni fomentar practicas que violen la
legislacion espaiola o de la Unién Europea.

Por otro lado, se comprometen a cumplir toda la normativa en materia de
propiedad intelectual, proteccion de datos, ciberseguridad y demas sobre la
proteccion de los derechos fundamentales de las personas, asi como cualquier
otra vigente que resulte de aplicacion.
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Asimismo, se comprometen al cumplimiento de la normativa interna de SCAYLE que
les resulte de aplicacién, la cual que se concreta en la Declaracidén de usuarios,
especialmente en lo referente a la Politica de Seguridad y Normativa de Seguridad de
SCAYLE.

3.1. Honradez

Las instituciones afiliadas deberédn utilizar correctamente los recursos publicos que
RedCAYLE les suministra, facilitando el acceso a la infraestructura de red Unicamente al
personal autorizado y denegéandolo a personas u organizaciones ajenas a la institucién.

El personal autorizado deberd usar la infraestructura y los servicios de RedCAYLE para las
actividades académicas y de investigacion, desarrollo e innovacion tecnoldgica,
incluyendo las tareas administrativas asociadas.

Los usuarios también deberdan utilizar eficientemente la red, con el fin de evitar en la
medida de lo posible la congestion de la misma. En ningun caso se considera aceptable
desarrollar actividades que persigan o tengan como consecuencia:

a) La creacion o transmision de material que perjudique la dindmica habitual
de los usuarios de RedCAYLE.

b) La congestion de los enlaces de comunicaciones o sistemas informaticos.

c) La destruccion o modificacion premeditada de la informaciéon de otros
usuarios.

d) La violacion de la privacidad e intimidad de otros usuarios.
e) El deterioro del trabajo de otros usuarios.

Tampoco deberan, bajo ningin concepto, usar RedCAYLE para fines privados o
personales, fines ludicos y fines comerciales, ajenos a las actividades propias de su
institucion.

4. Términos y condiciones

Para garantizar y optimizar el funcionamiento de RedCAYLE es necesario una serie de
compromisos entre las entidades asociadas y los responsables de la red. Ademas, esto
permitird una colaboracién conjunta para garantizar su uso correcto.

La Red de Ciencia y Tecnologia de Castilla y Leén debe asegurar que:

e El ancho de banda y los recursos que se asignan a las diferentes entidades
asociadas seran los que se hayan acordado previamente.
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e Se proporcionard plena conectividad a las instituciones afiliadas, cumpliendo los
requisitos minimos de disponibilidad que se establezcan.

Los compromisos de las instituciones afiliadas a la RedCAYLE deberén ser los siguientes:

e La institucion afiliada deberé usar la infraestructura y los servicios de RedCAYLE para las
actividades académicas y de investigacion, desarrollo e innovacién tecnoldgica,
incluyendo las tareas administrativas asociadas.

® Mantener informado al Centro de Control de la RedCAYLE (NOC) de los datos de la
persona de contacto que la institucion designe para tratar temas relacionados con la
RedCAYLE.

® No utilizar su conexién a la RedCAYLE para proporcionar transito a terceras entidades,
salvo por expreso consentimiento de los organismos responsables de la RedCAYLE, o por
aplicacion del punto siguiente.

e Comprometerse a proporcionar transito a terceras entidades en caso de que los
organismos responsables de la RedCAYLE asi lo soliciten.

® No solicitar mas recursos de los que a corto o medio plazo vayan a ser utilizados.

¢ En caso de existir algun problema, comunicarlo inmediatamente para evitar la pérdiday
transmisién de informacién innecesaria.

® Proteger el acceso a los equipos de la red, asi como tener unos requisitos minimos de
seguridad que garanticen que el acceso a los recursos sea sélo para usuarios autorizados.

e Permitir el acceso de personal autorizado para la revision y mantenimiento de los
diferentes equipos de la RedCAYLE que se encuentren en sus instalaciones.

e Controlar el encaminamiento de su tréafico para no permitir la circulacién de informacion
que en primera instancia no debiera circular por la RedCAYLE.

e Nunca hacer un uso ilicito de los recursos disponibles, y nunca usarlos con propdsito
comercial.

 Respetar la privacidad de la informacién que circula por la RedCAYLE, asi como evitar la
apropiacion indebida de informacion.

® No hacer ni permitir un uso indiscriminado de listas de correo y distribucion que podrian
disminuir el caudal efectivo de la RedCAYLE, y afectar a la imagen de la red.

® No permitir el acceso a cualquiera de los servicios proporcionados por RedCAYLE a
personas u organizaciones ajenas a la institucién afiliada sin permiso expreso del Centro
de Control de la RedCAYLE.
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e Garantizar el tratamiento de los datos personales de acuerdo a lo especificado en las
leyes del Estado Espafiol.

4.1. Seguridad fisica de los sistemas

La seguridad fisica es un aspecto muy importante, puesto que si no hay seguridad fisica es
inutil instaurar cualquier otra medida de prevencién al nivel que sea. Su objetivo es tener
control del acceso fisico a los diferentes equipos de nuestra red, y control del uso que se
estd dando a esos equipos.

Para garantizar este aspecto tan importante de seguridad, las diferentes instituciones
afiliadas deberan tomar las siguientes medidas:

e Ubicar los equipos de RedCAYLE en lugares apropiados, evitando su posible exposicion
a cualquier ataque.

e Restriccién del acceso a los equipos de red, permitiendo sélo el paso de personal
autorizado.

e Control del sistema de cableado: acceso a distribuidores y tendido de cableado.
4.2. Seguridad légica de los sistemas

A este respecto hemos de hacer referencia a dos aspectos.

Por un lado, estan los equipos de comunicaciones de la propia RedCAYLE, a los cuales sélo
un numero muy restringido de personas debe poder acceder, todas ellas debidamente
autorizadas por los responsables de la RedCAYLE.

Ademas, existe un conjunto de usuarios que simplemente acceden a los equipos de las
redes de las instituciones afiliadas. A través de estos equipos es posible generar trafico
hacia la RedCAYLE, motivo por el cual es responsabilidad de las instituciones afiliadas
preocuparse razonablemente de permitir el acceso a estos equipos sdlo a usuarios
autorizados (miembros, de alguna manera, de la institucién afiliada).

Por lo tanto, las instituciones afiliadas deben proteger el acceso a los equipos con medidas
tales como:

¢ Uso de alguin objeto fisico para poder acceder a los equipos.

e Al menos, acceso a los equipos mediante un nombre de usuario y una contrasefna para
su autenticacion, y poder generar un fichero de registro sobre todo el personal que acceda
a los equipos.

También deberdn impedir que equipos no autorizados se conecten a su red.
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5. Uso aceptable

Los usuarios de RedCAYLE utilizarén la infraestructura de red de esta institucion para el
intercambio de informacién, cuyo contenido sea de investigacidén, académico o
educacional.

Los usuarios de RedCAYLE deberédn utilizar eficientemente la red, con el fin de evitar en la
medida de lo posible la congestion de la misma.

6. Uso no aceptable

La infraestructura y servicios comunes de la RedCAYLE no deben ser usados, bajo ningin
concepto, para:

e Cualquier transmision de informacidn o acto que viole la legislacion vigente en el Estado
espanol.

* Fines privados o personales.
* Fines ludicos.
* Fines no estrictamente relacionados con las actividades propias de la institucion afiliada.

e Estard prohibida la creacién o transmision de cualquier tipo de informacidon que sea
ofensiva, obscena o indecente.

® Estard prohibida la circulacion de informaciéon difamatoria de cualquier tipo, ya sea contra
entidades o personas.

® No se podra divulgar informacién que viole derechos de propiedad intelectual.

® No se podra usar cualquier aplicacién de la cual se sepa que su uso pueda suponer una
disfuncién en la red.

® Una institucién afiliada a la RedCAYLE no podré utilizar su red para dar acceso a la
RedCAYLE a personas que no tengan vinculacién con las actividades de esa institucion.

® Una institucion afiliada a la RedCAYLE no podré facilitar, a través de su red, acceso a una
tercera entidad, es decir, las instituciones afiliadas a la red no podréan proporcionar transito
a terceras instituciones, salvo previo consentimiento o solicitud por parte de los
organismos responsables de la RedCAYLE.

® Se deberd evitar la circulacion de informacién comercial (con la excepcidn de respuestas
a peticiones expresas de informacién sobre productos o servicios de interés para las
actividades habituales de las instituciones afiliadas a la red).
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e Se evitard el consumo excesivo de los recursos por parte de alguna de las instituciones
afiliadas.

e No se podra proceder a la destruccién, manipulacién o apropiacion indebida de la
informacién que circula por la red.

® Se deberé respetar el derecho de privacidad de los diferentes usuarios de la red.

* No se podra interrumpir el acceso de las diferentes instituciones afiliadas a la RedCAYLE,
salvo causa mayor.

7. Confidencialidad

En su actividad ordinaria en la red, los usuarios tendran derecho a preservar su anonimato.
No obstante, RedCAYLE recomienda a las entidades afiliadas que establezcan los
mecanismos pertinentes para poder identificar, en caso necesario, los equipos y usuarios
que estan utilizando la red.

8. Propiedad intelectual e industrial

Las entidades afiliadas reconoceran, respetaran y defenderan el derecho de los autores a
sus creaciones intelectuales e industriales, de acuerdo con la normativa vigente.

9. Responsabilidad

Las entidades afiliadas deberan dar a conocer a sus usuarios los objetivos de RedCAYLE y
los términos y las condiciones de su uso enunciadas en este documento. También deberan
asumir la responsabilidad de velar por su cumplimiento.

Todas las instituciones que formen parte de la Red deberan colaborar con la misma
adoptando las medidas necesarias para el cumplimiento de las Condiciones de uso. De
igual forma cada institucién afiliada deberé adoptar las medidas oportunas para informar
a todos sus miembros del alcance de sus responsabilidades.

En el caso de que alguna de las instituciones incumpla de alguna manera los puntos
anteriormente especificados, los organismos responsables de la RedCAYLE tendrén total
libertad para tomar las medidas que consideren oportunas de cara a restablecer la
situacién normal en la red, incluyendo la suspensién temporal o definitiva del servicio
a una institucion afiliada.

Cualquier institucion afiliada que incumpla alguno de los términos especificados en este
documento debera asumir las responsabilidades derivadas de la utilizacién incorrecta de
la infraestructura. Con el objeto de evitar diferentes problemas derivados de un uso
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incorrecto de la red se recomienda que cada institucién afiliada determine sus propias

medidas disciplinares.

10. Soporte a usuarios

Se prestara el soporte a los usuarios mediante solicitud plantead a través del siguiente correo

noc.redcayle@scayle.es

Fundacion Centro de Supercomputacion de Castilla y Leon, SCAYLE
Edificio CRAI-TIC, C\Diario de Ledn s/n, Campus de Vegazana

24071 Ledn (Espafia)

(+34) 987 293 160

info@scayle.es

www.scayle.es



mailto:info@scayle.es
mailto:noc.redcayle@scayle.es




